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Cloud-Security im
Uberblick

Seit vielen Jahren sind Cloud-
Anwendungen nun schon im Ein-
satz - und ebenso lange gibt es
Vorbehalte gegentiber Cloud-
Computing. Das betrifft Unterneh-
men und deren Mitarbeiter gleicher-
maBen wie Partner und Kunden. Vor
allem Sicherheitsbedenken und ein
vermeintlicher Verlust der Daten-
und Servicehoheit stehen dabei im
Fokus.

Hyperscaler, also groBe Cloud-
Service-Anbieter, die Skalierungen
und Services im Bereich Big Data
und Cloud-Computing auf Unter-
nehmensniveau anbieten, arbeiten
bereits seit vielen Jahren mit riesi-
gen Datenmengen und haben auf
diesem Themengebiet umfang-
reiches Know-how. ,So kénnen sie
nicht nur auf einen groBen Wis-
sens- und Ressourcenpool zuriick-
greifen, um neue Technologien
voranzutreiben. Aufgrund ihrer
Infrastruktur und Finanzmittel
haben sie auch ganz andere Mog-
lichkeiten, neue Firewalls auf-
zubauen oder Hackerangriffe ab-
zuwehren”, erklart Steffen Bold,
Senior SAP Basis Consultant und
erganzt: ,Zudem kann eine Ver-
lagerung der IT-Struktur in die Cloud
auch bei dem Thema Fachkrafte-
mangel unterstitzen.” Beispiels-
weise im Handel liegt die Kern-
kompetenz der Mitarbeiter in der
Regel nichtin der IT. Und Fachkréfte
in diesem Bereich sind rar. Verlegen
Unternehmen ihre IT in die Cloud,
bietet dies eine Chance, die Daten-
sicherheit an erfahrene Anbieter zu
Ubergeben.

Haufig gibt ein fur die Wetthe-
werbsféhigkeit notwendiger Tech-
nologie-Shift Unternehmen den
Anreiz, letztlich doch in die Cloud zu
wechseln. Denn das bietet neue
Technologien wie integrierte kinst-
liche Intelligenz (KI), maschinelles
Lernen (ML), robotergesteuerte
Prozessautomatisierung (RPA) und
Analysen fir einen reibungsloseren
Geschéftsbetrieb. Zudem wird keine
Hardware mehr gebraucht und
Zugriffsrechte lassen sich flexibel
regeln. So werden in der Cloud
technische Vorgange wie Daten-
sicherung und Desaster-Recovery,
Systemwartung sowie Datenschutz
dbernommen, was eine hohe Sys-
temverflgbarkeit gewahrleistet.
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